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9 TIPS PARA
FORTALECER .
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CONTRASENAS
SEGURAS

) )

Las contrasenas se han vuelto una pieza
importante en nuestra vida digital, por
ello recomendamaos algunos tips que te
ayudaran a fortalecerlas.




CONTRASENAS \
DIFERENTES ‘

Evita utilizar la misma contraseina en todas
tus redes sociales y servicios en linea.

Utilizar la misma contrasena para uno O varios Servicios

puede ocasionar la pérdida de tus cuentas en caso de
gue llegue a ser comprometida.
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PASSPHRASE

Utiliza frases como contrasenas, la estrofa de tu cancion
favorita,el fragmente de algun libro, etc.

Te facilitara recordary crear contrasenas complejas para
cada une de tus servicios en linea.

Ejemplo de frase como contrasena:
"Habiaunavezenunlugarmuymuylejano”



APPS

DE GESTION

Aplicaciones de gestion de contrasenas
(Lastpass, 1password, etc.)

Utiliza un gestor de contrasenas, dicha aplicacion te
facilitara la generacion, evitara que tengas que recordar
muchas contrasenas y puedas tener un passphrase

diferente para cada servicio. .
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NO TRIVIALES

Evita utilizar contrasenas que se puedan adivinar por
datos generales y publicos tales como:

e Fechas denacimiento
e Nombres de mascotas
e Domicilios

e APOdOS

e \lesyanoen curso

Ejemplo de contrasena trivial:
"Agosto2017°



REGLAS DE ORO

Existen algunasreglasdeoroy
recomendaciones generales

e NO compartir - Las contrasenas deben ser como la ropa interior
"No se comparten con nadie”

Evita escribirlas en papel o tenerlas en un archivo de texto.

No las tengas a la vista en tu area de trabajo

Acompana siempre tus cuentas con un doble factor de

autenticacion. @ :’urple Security
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